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Der fiihrende Chipkartenhersteller Gemalto gibt Entwarnung und versichert, dass NSA und GCHQ
keine Daten zur Entschliisselung von Mobilkommunikation entwendet haben.

"Eine Operation des NSA und GCHQ hat wahrscheinlich stattgefunden.”, bestatigt Gemalto in seiner
Analyse. Dabei sei aber ausschlieBlich das Office-Netze betroffen gewesen. Ein Diebstahl von
Verschlisselungscodes von SIM-Karten soll im Zuge dessen nicht méglich gewesen sein.

Gemalto machte Anfang dieser Woche Schlagzeilen, denn Berichte gingen davon aus, dass unzahlige
elektronische Schlissel (Zertifikate) von SIM-Karten zum Abhdren von Mobilfunk-Gesprachen erbeutet
wurden.

Angriffe habe es im Zeitraum von 2010 bis 2011 gegeben, Gemalto zufolge seien die Geheimdienste
dabei aber nur in das Biironetz eingedrungen, was den dufSeren Teil des Firmennetzwerkes bildet. Im
Detail soll das zwei Mal geschehen sein; das Unternehmen spricht von raffinierten Einbrichen, da sie
die Angreifer zu diesem Zeitpunkt nicht identifizieren konnten. Mittlerweile geht der
Chipkartenhersteller aber davon aus, dass das auf die Konten der Geheimdienste geht und auch
andere Unternehmen Ziele waren.

In der offiziellen Stellungnahme versichert der Chipkartenhersteller, dass es keinerlei Anzeichen fir ein
Eindringen in die innere Infrastruktur der Produktion der SIM-Karten und die separaten Bereiche, in
denen sie etwa Daten fir Bankkarten speichern, gibt. Hatten die Angreifer die Verschlusselungscodes
von SIM-Karten erbeutet, wéren sie in der Lage gewesen, Telefongeprache und auch
Datenverbindungen von Smartphones zu belauschen.

Gemalto schrankt dies allerdings auf 2G-SIM-Karten ein. Neuere 3G- oder gar LTE-SIM-Karten seien
durch einen solchen Diebstahl der SIM-Karten-Keys nicht verwundbar, betont Gemalto. Dies
widerspricht Aussagen von Experten, die erklart hatten, dass ein Angreifer, der im Besitz des
geheimen SIM-Karten-Schlissels Ki ist, auch 3G- und LTE-Verbindungen abhoren konne.

Unabhéngig von diesem Angriff auf das Gemalto-Netz dokumentieren veréffentlichte Geheimdienst-
Unterlagen, dass sich NSA und Co. groRe Mengen von SIM-Karten-Schlisseln besorgt haben. Dies
geschah dann etwa beim Transport der Daten zum Mobilfunk-Provider.

c't-Sicherheitsexperte Jirgen Schmidt sortiert die Fakten und gibt Einblicke in die Aktivitdten der
Geheimdienste im c't-Hintergrundartikel:




